LEXWARE

IT-Sicherheit fur lhr Unternehmen
ohne grof3en Aufwand!

= ———— — » '(T ~ ;_-.
M «. - 15.05.2019
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Markus Koscielny %‘ TRUST IN
G DATA Sales Engineer

= ,Markus Koscielny ist Sales Engineer bei der G DATA Software AG und unterstutzt seit tUber
zehn Jahren erfolgreich das Bochumer Security-Team. In seiner langjahrigen Funktion als
Quality Assurance Engineer betreute er die Entwicklung und Einfihrung neuer Funktionen
und war so mafRgeblich am Erfolg der Security-Losungen beteiligt.

= Seit 2018 vertritt er die G DATA Software AG zudem als Berater auf Kongressen und

Konferenzen zum Thema IT-Sicherheit und betreut mittelstandische und grof3e Unternehmen
bei allen Fragen rund um G DATA Sicherheitslosungen.
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1. Aktuelle Angriffsszenarien

2. Was ist eigentlich Ransomware wie ,Emotet‘?

3. Tipps und Tricks fiir den IT-Admin
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5. Allgemeine Fragerunde
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Bitte aktualisieren Sie lhre Daten...

amazonde

Guten Tag,

Durch die Emeuerung des BOSE
Wersandhandelsuntemehmen nac
dberprifen und zu validieren,

Hierzu bitten wir Sie, lhre Infarma
Sie lhre Idendital als primarer A
erfolgen kann,

Bitte seien Sie aufmerksam bei d
Audress” und  Zahlungsdaten” si

[ < < Barclaycard InternetBar X | +

é_x

O & Barclays PLC [GB] |

Q) barclaycard
. Online-Banking ;

Ihr Online-Banking

banking.barclaycard.de/bir/fe:

x| = A B

Kontakt | Haufige Fragen | Impressum | AGB & AVB | Datenschutz & Sicherheit | Barrierefreie Website

Ihre Mithilfe ist erforderiich!
Dienstag, den 10.04.2018

tet in regelmafigen

‘ ‘ ' Daten mit den bei uns

innerhalb von 24 Stunden
den nicht vom Service

Legitimiarung nur noch auf postal /
.
Sollten wir Unregelmaighkeite k.
mit lhnen in Verbindung setze 2
kontaktiert werden betrachten Kred .
Benutzsiname |:| 1. Teilen Sie Dritten niemals Ihren Log!n-Daten vergessen /
4 Benutzernamen oder Ihr Passwort Login gesperrt? z = G ks
passwort I:] firr das Online-Banking mit. » Benutzername i .
e Bl 5 i » Passwort
Vahien Sie ein sicheres Passwo » Sicherheitsfragen Verfogun Ih ditk o
[ Bildschirm-Tastatur einblenden und andern Sie dieses regelmaRig b
. 3. Melden Sie sich bitte immer Gber » Haufig gestelite Fragen s
"Logout" vom Online-Banking ab,
anstatt den Browser nur zu
Vielen Dank fur lhr Verstandni Registrieren Sie sich hier fiir das neue Online-Banking schiieRen Aktuelle ] i
eine 10EUR Amazon - Gutschr P Informationen
Jetzt registrieren & s P o
erfolgreich aktualisien wurden | Banking immer direkt in die Gefélschte E-Mails ‘
Adresszeile Ihres Browsers ein (Phishing) im Umlauf I Kontonummer eingeben

Wit freundlichen GriGen
lhr Amazon Service Team

Nutzen Sie das Online-Banking, um Ihre Barclaycard Kreditkarten zu

verwalten

&) barclaycard

v Norton

s Symantec

Member of the * BARC[AYS Group

IT-Sicherheit fiir Ihr Unternehmen
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Eine ganz normale Bewerbung (?)

Fr24.08.2018 11:34

Sofia Bachmann <sofia@vaportalk.net>

[Exchange Hohe Spamwahrscheinlichkeit] Bewerbung - Sofia Bachmann - Meinestadt.de

ﬂ Sie haben am 24.08.2018 11:40 auf diese Machricht geantwortet.

Foto_Sofia_Bachmann,jpg . f  Bewerbungsunterlagen - Sofia Bachmann.zip .
Jpg-Datei E zip-Datei

G DATA MAILSECURITY: Diese Mail steht unter Spamverdacht. Sollte diese Mail einen Anhang haben bitte nicht ohne vorherige Priifung
offnen!

Sehr geehrte Damen und Herren,

anbei erhalten Sie meine Bewerbung fiir Ihre ausgeschriebene Stelle bei meinestadt.de. Warum ich die Stelle optimal ausfiillen kann und
lhrem Unternehmen durch meine Erfahrung im Vertrieb und der Kundenbetreuung zahlreiche Vorteile biete, entnehmen Sie bitte meinen
ausfithrlichen und angehdngten Bewerbungsunterlagen.

Ich freue mich auf ein persdnliches Vorstellungsgesprich.

Mit besten Griilken

Sofia Bachmann

6 IT-Sicherheit fiir Ihr Unternehmen 15.05.2019
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Geschaftsbeziehungen

.....

L ) Sehr wichtig: Apple informiert
vnn \ndafane enicht anl

L CERT-Bund & 25. Februar 2019 um 07:31 HTML e
cERTyl, Folgen v
@eertbund Sehr geehrte(r), Matthias Koll,
. = H Dies ist Ihre offizielle Benachrichtigung dass
ACHTUNG' Aktuell werden gefalsc.hte E-Mails te(r)* folgende Dienste deaktiviert und geléscht
im Namen von #Apple zur Verbreitung des W,
#Schadprogramms #Emotet versendet. Nicht falls ihr Profil nicht verifiziert wird.
den in der E-Mail enthaltenen Link anklicken! Laut unseren Seschafbedingungen, Sowlem
: : : : sicher zu gehen das Ihre Karte nicht von
@AppleSupport iten wir bis heute keinen Ei P aven tellen.
o :::I‘::f::n":‘:;:i'-“PF"C-W”‘"_ﬂ’ o ) Dritten verwendet wurde, haben wir Ihren
O PP T T Lkople Zugriff zu ihrem Kundenkonto eingeschrankt.
‘ I Vorangegangene Benachrichtigungen wurden
Die e v é;:;ﬂg'm'e Dienste deakliviert und gelsscht werden, uns auf die weitere Zusam ;chs:sungéts;h(;’f:;szccount Vel 1
falls ihr Profil nicht verifiziert wird. o ) )
Lt urmr:GoschMbadgsnen st a2 o de e Ko 34w owrchgon gesendet Als Primérkontakt missen Sie
Vorangegangene Benachrichtigungen wurden an die mit ihrem Account verknupfte Rechnungsadresse NAME} folgende Dienste erneuern: SERVICE: Apple.

gesendet Als Primarkontakt milssen Sie folgende Dienste erneuern: SERVICE: Apple.

Um Ihr Kundenkonto wieder zu aktivieren, klicken Sie bitte hier und folgen Sie den Anweisungen.

Wir sind 24 Stunden am Tag, 7 Tage die Wache fiir Sie erreichbar. - 527 Fax: +49 04 - Um Ihr Kundenkonto wieder zu aktivieren,
Apple Support END.EMAIL) klicken Sie bitte hier[http://rohrreinigung-
klo
. /2019-02/] und folgen Sie den Anweisungen.
Alls Fieghls vorbehalten Wir sind 24 Stunden am Tag, 7 Tage die Woche
N . " ; I
F flr Sie erreichbar.

01:14 - 25. Feb. 2019
HUCKSEnduUngen sind &

Apple Support

7 IT-Sicherheit fiir Ihr Unternehmen 15.05.2019
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Eine Definition

= Ransom (engl.) = Lésegeld
= Erpresser-Trojaner
= Daten werden ,gekapert”

= hochste geforderte
Losegeldsumme in 2018:

500.000€

9 IT-Sicherheit fiir Ihr Unternehmen 15.05.2019
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Emotet — In aller Munde

GO gle emotet Q

Alle News Bilder Videos Shopping Mehr Einstellungen Tools

Ungefahr 19200 Ergebnisse (0,20 Sekunden)

Aktuelle Trojaner-Welle: Emotet lauert in gefalschten Rechnungsmails

3 heise online - vor 1 Stunde
Offensichtlich hat es der Emotet-Schadling nun auf Privatpersonen abgesehen
— Derzeit sind gehauft gefalschte Amazon-, Telekom- und ...

Vodafone: E-Mail mit Rechnung enthélt Trojaner (Schadsoftware)

Onlinewarnungen.de (Pressemitteilung) (Blog) - vor 6 Stunden
Amazon-User aufgepasst! Neue gefahrliiche Betrugswelle rollt
Barse Online - vor 2 Stunden

Alle ansehen

Kampf gegen einen agilen Gegner: Erkenntnisse von der Emotet-Front =

r Emotet ist jetzt noch

Der Trojaner Emotet ist darauf spezialisiert. Schutzbarrieren auszuweichen, immer = - o . uruck
wieder zuzuschlagen und sich zu vervielfaltigen, um ... o - ausE z
Erkenntnisse von der Emotet-Frant Nac_h We|hnacht5p

Netzpalaver (Pressemitteilung) (Blog) - vor 2 Stunden

‘Onlinebanking-T rojane

Emotet-Schadsoftware: Wie sich Betriebe jetzt schitzen missen

n
Deutsche Handwerks Zeitung - 21.01.2019 wu Ch er
Die Tricks von Cyber-Kriminellen werden immer ausgefeilter. Aktuelles Beispiel ist die | ge a r |

Schadsoftware "Emotet”, mit der Verbrecher gezielt

Emotet, die Allzweckwaffe der Cyberkriminellen
Netzpalaver (Pressemitteilung) (Blog) - 23.01.2019

Alle ansehen

Fieser Trojaner verbreitet sich tber Amazon-Mails: Darum ist er so .
STERN . de - 24.01.2019

‘Wir erklaren, was Emotet so gefahrlich macht - und wie man sich schiitzen kann
Dass sich Emotet so schnell verbreitet, liegt daran, dass der ...

Trojaner Emotet wird noch gefahrlicher

n-tv NACHRICHTEN - 19.01.2019

| Die Bedrohung fir Privatnutzer und Firmennetzwerke durch den Trojaner Emotet
- wachst weiter an. Er |adt jetzt einen weiteren Trojaner nach, ..

| Emotet-Trojaner kehrt zuriick und ist gefihrlicher als bisher

TECHBOOK - 20.01.2019

Alle ansehen

10 IT-Sicherheit fiir Ihr Unternehmen 15.05.2019
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Malware - Entwicklung

Neuer
Packer

Traditionelle AV-

Entwicklung der Kern-Malware Erkennungsmethoden

Distribution

12 IT-Sicherheit fiir Ihr Unternehmen 15.05.2019
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Das Multitool fiir Cyberkriminelle

13 IT-Sicherheit fiir Ihr Unternehmen 15.05.2019
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Auswirkungen von Cybercrime

= Diebstahl von Daten / Datentragern

= Abhoren der Kommunikation

= Ausfall der IT / Produktion / Dienstleistung
= Rechtsstreitigkeiten / Reputationsschaden

= Social Engineering

14 IT-Sicherheit fiir Ihr Unternehmen 15.05.2019
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Der wirtschaftliche Schaden
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Tipps und Tricks fur den IT-
Admin
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Sicherheitstipps

TT7 7T - o |3 4 1 o

Patchen Sie zeitnah

! h‘-&“.cw
BRE

MR = T

Erstellen Sie regelmaRig Backups

Benutzerkonten fir E-Mail und Surfen v

Deaktivieren Sie die Ausfihrung von Makros

Achten Sie auf Aktualitat Ihrer Antiviren-Software

P

]
= o
| ! P ol

17 IT-Sicherheit fiir Ihr Unternehmen 15.05.2019
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Passworter

~~

WTF 30.03.2019 17:10 Uhr

Viermal die Null: Kostenloser Sprit dank
Default-Passwort an Zapfsaule

O O O O In Frankreich haben sich Kriminelle kostenlos an Tankstellen bedient. Sie

manipulierten die Zapfsaulen - weil deren Default-Passwort nicht geédndert
worden war.

Von Tilman Wittenhorst 41) lg) 0205

(Bild: pixabay.com)

18 IT-Sicherheit fiir Ihr Unternehmen 15.05.2019
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Bin ich betroffen?

WI Hasso-Plattner-Institut

Nutzerkonten Geleakte Accounts pro Tag

8.165.169.702 882.733

Home Notifyme Domainsearch Who'sbeenpwned Passwords APl About Donate B P

Wurden Ihre Identitdtsdaten ausspioniert?

Angaben wird anschlieGend in Internet-Datenbanken wverdffentlicht und dient als Grundlage fur weitere illegale

. Taglich werden persdnliche Identitdtsdaten durch kriminelle Cyberangriffe erbeutet. Ein GroBteil der gestohlenen
r Handlungen.
|

Mit dem HPI Identity Leak Checker kénnen Sie mithilfe Ihrer E-Mailadresse prifen, ob Ihre persinlichen Identititsdaten
bereits im Internet verdffentlicht wurden. Per Datenabgleich wird kontrolliert, ob Ihre E-Mailadresse in Verbindung mit
anderen personlichen Daten (z.B. Telefonnummer, Geburtsdatum oder Adresse) im Internet offengelegt wurde und
missbraucht werden kénnte.

i«  Bitte geben Sie hier Ihre E-Mail-Adresse ein. ‘

email address

E-Mail-Adresse priifen!

i B 00 e —a\ \ & | u
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Ganzheitliches Sicherheitskonzept

Layered Security
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Technologische MaRhahmen - Wunsch

Quelle: Victorinox, Swiss
Champ XAVT
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Technologische MaRhahmen - Realitat

Quelle: Victorinox, Swiss
Champ XAVT
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Technologische MaRhahmen - Realitat

24

AntiVirus?

Firewall?

Assetmanagement?

Anwendungs- & Geratekontrolle?

Backup-Strategie?

SIEM, SOC, IDS/IPS

... Stillgelegt

.. hie getestet

.. Logfiles ungenutzt

.. hach 3 Jahren im Auslieferungszustand

.. Default-Zustand, Logs ungelesen

... Schatten IT, Free-/Shareware

IT-Sicherheit fiir Ihr Unternehmen

Quelle: Victorinox,
Swiss Champ XAVT
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Sicherheitskonzept

= Awareness / Zugriffsrechte

= Management von Anwendungen und externen Gerate (USB-
Sticks...)

= Patch-/Update-Konzept & Mobile Device Management
= Backup- & Restore-Strategie

=  Ganzheitliche Endpoint-Sicherheitslésung mit intelligenten
Erkennungsmechanismen

Quelle: Victorinox, Swiss Champ XAVT
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G DATA Layered Security
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Erkennung

! / Behavior \
Blocker H
File-Cloud ® o Signatur-

Machine
flfearning”

e q
4 Y
Exploit \ BankGuard
Protection N
Anti
. Ransomware
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Wenn es bereits passiert ist...

INCIDENT RESPONSE

Im Fall der Falle...

... der Notfall-Plan!

27 IT-Sicherheit flr Ihr Unternehmen 15.05.2019
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Die ,,Richtung” stimmt, wenn:

-f

v ... ein Sicherheitskonzept implementiert wurde!

LA B

v ... IT-Sicherheit zur Chefsache wird!

v ... IT-Sicherheit als Prozess verstanden wird!

L T
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